
 

 

มิจฉาชีพเปล่ียนรูปแบบหลอกหลอนชาวบานไมพักเลย 

สำนักงานตำรวจแหงชาติ โดย พล.ต.ท.สมพงษ ชิงดวง  ผูชวย ผบ.ตร./หัวหนาคณะทำงานสรางเสริมภูมิคุมกันตาน

ภัยอาชญากรรมทางเทคโนโลยี พรอมดวยคณะทำงาน ไดรวมกันนำเสนอสถิติการรับแจงความออนไลนรอบสัปดาหและภัยท่ี

เกิดขึ้นใหม เพื่อประชาสัมพันธใหประชาชนไดมีภูมิปองกันภัยออนไลน   ไมตกเปนเหยื่อของมิจฉาชีพ  โดยมีรายละเอียด 

ดังนี้  

ในรอบสัปดาหที่ผานมา (12-18 มี.ค.2566)  รวมทั้งสัปดาหมีผูแจงความ  4,291 เคส/351,191,412.31  บาท  

สถิติการรับแจงลดลงจากสัปดาหท่ีแลว 1,496 เคส/26,093,473.69 บาท โดยสถิติการรับแจงความคดีออนไลนมากท่ีสุดยัง

เปนคดีเดิมๆ  5 อันดับ ไดแก  อันดับ 1)  คดีหลอกลวงซื้อขายสินคา 1,500 เคส/14,003,677.05 บาท    2) คดีหลอกลวง

ใหโอนเงินเพ่ือหารายไดจากการทำกิจกรรม 578 เคส/71,469,279.03 บาท    3) คดีหลอกลวงทางโทรศัพทท่ีเปนขบวนการ

(call center) 529 เคส/65,547,808.73 บาท  4) คดีหลอกใหกูเงินแตไมไดเงิน 429 เคส/17,113,573.64 บาท  และ 5) 

คดีหลอกเปนบุคคลอ่ืนเพ่ือยืมเงิน 236 เคส/10,637,571.37 บาท  

ภัยออนไลนที ่นาสนใจและเกิดขึ ้นมากในรอบสัปดาห เรื ่องที ่ 1 คือ  คดีหลอกลวงซื ้อขายสินคา นม Thai-

Denmark  โดยมิจฉาชีพสรางเพจ Facebook “Thai-Denmark นมไทยแท สงทั่วไทย” คลายของจริง  เมื่อมีผูหลงเชื่อ

มาสอบถามเพื่อขอซื้อนม เพจจะใหผูหลงเชื่อโอนเงินใหกอน แลวปดเพจหนีไป จุดสังเกตุ ของปลอม พบการกดปุมโกรธ

(angry)จำนวนมาก สถานะของเพจเปนอสังหาริมทรัพย เพิ่งเปดเพจ และผูจัดการเพจอยูตางประเทศ  สวน ของแท เปน

ธุรกิจทองถิ่น และ เปดมานานและผูจัดการเพจอยูประเทศไทย จึงขอประชาสัมพันธใหประชาชนควรสงสัยไวกอนวาของดี

และถูกเกินกวาราคาตลาดมากๆ และบัญชีรับโอนเงินบุคคลธรรมดา นาจะหลอกลวง  

เรื่องที่ 2 คดีแกงคอลเซนเตอรติดตอรานอาหารผานแอปพลิเคชันไลนหลอกสั่งขาวกลอง และโอนมัดจำใหรานคา

กอน  วันตอมา คนรายไดโทรศัพทบอกใหรานอาหารสั่งชุดอาหารพิเศษเพิ่ม 7 ชุด และสง QR Code มาใหรานแอด และ

บอกวาจายเงินเพิ่มใหภายหลัง และอางดวยวาเปน QR Code แอดไลนเทานั้น แตเมื่อแสกน QR Code พบวา หนาจอคาง 

เจาของโทรศัพทจึงรีบเขาแอปฯ ธนาคาร เพ่ือโอนเงินออกไปบัญชีอ่ืนกอน และปดเครื่อง  จึงขอประชาสัมพันธใหตรวจสอบ

แหลงท่ีมาของ  QR Code ใหดีกอนท่ีจะ Scan หรือโอนเงิน 

เรื่องท่ี 3 คดีกลรักออนไลน(Romance Scam) ถูกหลอกซ้ำซอน คือหลอกใหโอนเงิน 2 ครั้ง และหลอกใหผูเสียหาย

เปดบัญชีมาโดยไมรูตัว  เรื่องนี้คนรายไดติดตอพูดคุยกับผูเสียหายทาง Facebook  จากนั้นอางวาอยากจะมาอยูเมืองไทย มา

ใชชีวิตคูกับผูเสียหาย  และสงสินคามีคามาให  โดยใหผูเสียหายโอนเงินชำระภาษี  ถือเปนการหลอกใหโอนเงินรอบแรก 

จากนั้นจะหลอกวาตองการทำธุรกิจรวมกับผูเสียหาย  แลวใหผูเสียหายเปดบัญชีไวสำหรับการลงทุน  จากนั้นคนรายไดหลอก

ผูเสียหายคนที่ 2 และใหโอนเงินเขาบัญชีผูเสียหายคนแรก และใหผูเสียหายคนแรก ซื้อเหรียญคลิปโตใหคนราย  ทำให

ผูเสียหายคนแรก  กลายเปนผูตองหาในคดี  จึงขอประชาสัมพันธใหประชาชนไดรับทราบ รูเทาทัน  ไมตกเปนเหยื่อของ

คนราย  

 

ดวยความปรารถนาดีจากสำนักงานตำรวจแหงชาติ   และศูนยปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ (PCT) 

 

 

https://www.facebook.com/profile.php?id=100089209732714&__cft__%5b0%5d=AZUza5y2aQjRRgteL4SAnl_5SfuNQt35sTC0pavU6kLb7E6ODvBamSoNsbzSw0uzShksv4eR947kFMN-m2duhqv-TUjWrIc3yN-jVTwc2BnwVGFN6QZO7JwrKdS_UW9yTXCXzOu6181bdASWoufuOXMeK3-u-kvA31smTKrUHp1_h0gI4yBUmMDrMQLtiSuXE8k&__tn__=-UC,P-R
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https://www.facebook.com/profile.php?id=100089209732714&__cft__%5b0%5d=AZUza5y2aQjRRgteL4SAnl_5SfuNQt35sTC0pavU6kLb7E6ODvBamSoNsbzSw0uzShksv4eR947kFMN-m2duhqv-TUjWrIc3yN-jVTwc2BnwVGFN6QZO7JwrKdS_UW9yTXCXzOu6181bdASWoufuOXMeK3-u-kvA31smTKrUHp1_h0gI4yBUmMDrMQLtiSuXE8k&__tn__=-UC,P-R
https://www.facebook.com/profile.php?id=100089209732714&__cft__%5b0%5d=AZUza5y2aQjRRgteL4SAnl_5SfuNQt35sTC0pavU6kLb7E6ODvBamSoNsbzSw0uzShksv4eR947kFMN-m2duhqv-TUjWrIc3yN-jVTwc2BnwVGFN6QZO7JwrKdS_UW9yTXCXzOu6181bdASWoufuOXMeK3-u-kvA31smTKrUHp1_h0gI4yBUmMDrMQLtiSuXE8k&__tn__=-UC,P-R


คดีหลอกลวงซื้อขายผลิตภัณฑสินคา 

“Thai-Denmark นมไทยแท สงท่ัวไทย” 

กลโกง จุดสังเกต วิธีปองกัน 

1. สร างเพจ Facebook ข ึ ้นมา

โดยใชชื่อ รูปโปรไฟล รูปปก ที่อยู 

ขอความแนะนำ ใกลเคียงกับเพจ 

“Thai-Denmark” ท ี ่ เป นของ

จริง   

2. สรางเปนเพจ Facebook  หรือ

ซื ้อโฆษณาเพจเพื ่อใหคนเห็นได

จากระบบอินเตอรเน็ต 

3. เมื่อมีผูหลงเชื่อมาสอบถามเพ่ือ

ขอซื้อ เพจจะใหผูหลงเชื่อโอนเงิน

ใหกอน  

4. เมื่อถึงวันรับสินคา เหยื่อจะสง

ขอมูลไปสอบถาม คนรายจะถวง

เวลา  

5. เปลี่ยนเปนเพจใหม เพื่อหลอก

ขายเชนเดิมไปเร่ือยๆ   

ของปลอม  

1 . พ บ ก า ร ก ด ป ุ  ม โ ก ร ธ

(angry)จำนวนมาก 

2 . ส ถ า น ะ ข อ ง เ พ จ เ ป น

อสังหาริมทรัพย  

3. เพิ่งเปดเพจ และผูจัดการเพจ

อยูตางประเทศ 

ของแท  

1 . สถานะของ เพจ เป  นธ ุ รกิ จ

ทองถิ่น 

2. เปดมานานและผูจัดการเพจอยู

ประเทศไทย 

 

1. ตรวจสอบเพจ Facebook ให

แนใจกอนซื้อ โดยกด “เกีย่วกับ”   

“ความโปรงใส”  ก็จะเห็นวาเปด

มานานเทาใด  ผูจัดการเพจอยู

ประเทศไทยหรือไม(อยู

ตางประเทศ ควรหลีกเล่ียง)   

2. ดูชองกดไลค(มีเคร่ืองหมาย 

“โกรธ” ดูโพสตเปนหลัก อยาดู

ดานใตชื่อเพียงอยางเดียว เพราะ

สามารถซื้อ “ไลค” ได   

3. ลองนำชื่อเพจนั้น ไปใสชอง

คนหาใน Facebook วามีเพจอื่น

อีกหรือไม  แลวนำมาเปรียบเทียบ

กันดูวา เพจไหนจริง/ปลอม 

4. “ของดีและถูกเกินกวาราคา

ตลาดมากๆ”  ใหสงสัยไวกอนวา

หลอกลวง 

5. บัญชีรับโอนเงินควรเปนบัญชี

ชื่อราน หากเปนบัญชีบุคคล

ธรรมดา ใหสงสัยไวกอนวา

หลอกลวง 
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https://www.facebook.com/profile.php?id=100089209732714&__cft__%5b0%5d=AZUza5y2aQjRRgteL4SAnl_5SfuNQt35sTC0pavU6kLb7E6ODvBamSoNsbzSw0uzShksv4eR947kFMN-m2duhqv-TUjWrIc3yN-jVTwc2BnwVGFN6QZO7JwrKdS_UW9yTXCXzOu6181bdASWoufuOXMeK3-u-kvA31smTKrUHp1_h0gI4yBUmMDrMQLtiSuXE8k&__tn__=-UC,P-R


คอลเซ็นเตอรหลอกสั่งขาวกลอง  

(ให Scan QR Code เพ่ือควบคุมเครื่อง)  

กลโกง จุดสังเกต วิธีปองกัน 

1. คนรายติดตอรานอาหารผานแอป

พล ิเคช ันไลน หลอกส ั ่ งข าวกล อง

จำนวน 100 กลอง เพื่อนำไปจัดเลี้ยง

ประชุม และโอนมัดจำมากอน 2,000 

บาท  

2. คนรายโทรศัพทบอกใหรานอาหาร

สั่งชุดอาหารพิเศษเพิ่ม 7 ชุดและบอก

วาจะจายเงินเพิ่มใหภายหลัง จากนั้น

สง QR Code มาใหรานแอด โดยอาง

วาเปน QR Code แอดไลนเทานั้น  

3. เมื่อสแกน QR Code แลว คนราย

จะควบคุมเครื่องโทรศัพท เพ่ือถอนเงิน

หรือติดตามการทำงาน 

 

 

 

 

 

 

 

 

 

1. บัญชีไลนที ่ใชในการหลอก อาจมี

ผูใชมากกวา 1 คน เนื่องจากในแชทมี

คำลงทายท้ังครับและคะ 

2. QR Code ปลอมใชโลโกไลนแปะไว

ตรงกลาง ซึ่งทำใหมีผู หลงเชื่อวาเปน  

QR Code ไลนจริง จนสามารถหลอก

ผูเสียหายได 

3. QR Code ปลอมไมไดเชื่อมตอเพ่ือ

เพ่ิมเพ่ือนผานไลน แตเปนการแฝงลิงก

ดาวนโหลดมัลแวรแบบอัตโนมัติ 

1. ใชโปรแกรมหรือแอปพลิเคชั่นที่

สามารถระบุไดวาเปนลิงกปลอม 

2. เมื ่อสแกนแลว มีการปรากฏ

ลิงกแปลกปลอม หรือไมนาเชื่อถือ 

อยากดเขาไป 

3 .  หาก เข  า เ ว ็ บแปลกปลอม

หลังจากสแกนไปแลว ใหรีบออก

ทันที 

4. มีสติ ปดเครื ่อง ตัดสัญญาณ

อินเทอรเน็ตและมือถือทันที หาก

มีการติดตั ้งแอปพลิเคชั ่นที ่เปน

อันตรายลงไป 

5. ตรวจสอบใหแนใจวาคูบัญชีที่

ทำธุรกรรมนั้น ไดทำการซื ้อขาย

สินคาจริงหรือไม 

 

 

 

 

 

 

 

 

 



คดี Romance Scam หลอกซ้ำซอน 

กลโกง จุดสังเกต วิธีปองกัน 

1. แกงกลรักออนไลน (Romance 

S c am )  ไ ด  ต ิ ด ต  อพ ู ดค ุ ยกั บ

ผู เสียหายทาง Facebook และ

เว็บไซต หาคู  จากน ั ้ นอ  า งว า

อยากจะมาอยูเมืองไทย มาใชชีวิต

คูกับผูเสียหาย  จะสงสินคามีคามา

ให   

2. คนรายใหผูเสียหายโอนเงินเพื่อ

ช ำ ร ะ ภ า ษ ี  แ ล ะ ไ ด  เ ง ิ น จ าก

ผูเสียหายรอบแรก  

3. คนรายจะหลอกวาตองการทำ

ธุรกิจรวมกับผู เสียหาย แลวให

ผูเสียหายเปดบัญชีไวสำหรับการ

ลงทุน   

4. คนรายไปหลอกผูเสียหายคนที่ 

2  และ ให  โ อน เ ง ิ น เข  าบ ัญชี

ผูเสียหายคนแรก  

5. คนรายใหผูเสียหายคนแรก ซื้อ

เหรียญคริปโตใหคนราย บัญชี

ผูเสียหายคนแรก กลายเปนบัญชี

มา (ใชบัญชีผูอื่นไปรับโอนเงินจาก

ผูกระทำผิด) 

1. มิจฉาชีพมักจะใชรูปโปรไฟล

ชาวตางชาติที ่มีหนาตาดีหรือมี

ประวัติการทำงานที่ดีและมั่นคง 

ซึ่งขอมูลและรูปเหลานี้ไดมาจาก

หลายๆ แหลงในอินเทอรเน็ต 

2. เม ื ่อม ิจฉาช ีพสามารถสราง

ความเชื ่อถือใหกับผู เสียหายได

แลว ก็จะหลอกใหผู เสียหายเปด

บัญชีเพื่อลงทุนหรือเทรดเงินคริป

โต 

3. มิจฉาชีพที่ใชกลโกงลักษณะนี้

มักมีการหลอกใหโอนเงินโดยอาง

วาชำระคาภาษี 

 

1. ตองตรวจสอบตัวตนของคนใน

โลกโซเช ียล เน ื ่องจากคนร าย

ส า ม า ร ถ ป ล อ ม แ ป ล ง ต ั ว ต น 

รูปภาพ ฯลฯ เพื่อใหเหยื่อหลงเชื่อ

วาเปนของจริง อาจตรวจสอบโดย

การโทรพูดคุยผาน messenger 

หรือโทรศัพทปกติ เพื ่อสังเกตุ

สำเนียงการใชภาษาพูดวาเปน

บุคคลที่กลาวอางหรือไม 

2.ถามีการใหเปดบัญชีเพื่อลงทุน

หรือเทรดเงินคริปโตหลังจากสราง

ความเชื่อมั่นในระยะเวลาไมนาน 

ใหปฏิเสธ และปดกั้นการสนทนา 

3. การหาคู รักผานทางออนไลน 

โอกาสประสบความสำเร็จในดาน

ความรักจริงนอยกวาแบบทั่วไป 

4. ควรเร ียนร ู และกระทำการ

ลงทุนหรือเทรดเงินคริปโตดวย

ตนเอง ไมตองมีผูใดมาสอนให 

5. ควรมีสติทุกครั ้ง เวลากระทำ

การธุรกรรมใดๆ กบับุคคลที่สามที่

ไมรูจัก 

 

 

 

 

 

 

 

 



 

 

ตาม พ.ร.ก.มาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 

1. พ.ร.ก.นี้กำหนดใหผูเสียหายสามารถติดตอธนาคารเพื่อระงับธุรกรรมของบัญชีตองสงสัยชั่วคราวได 

โดยตรงทันที จากนั้นจึงไปรองทุกขตอพนักงานสอบสวน  

2. กรณีธนาคารพบธุรกรรมตองสงสัย   สามารถระงับธุรกรรมชั่วคราว      แลวสงใหเจาหนาที่ตำรวจ 

ตรวจสอบ 

3. ผูเสียหายจะรองทุกขที่สถานีตำรวจใด หรือที่กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรม 

ทางเทคโนโลยีก็ได           และพนักงานสอบสวนผูรับคำรองทุกขเปนพนักงานสอบสวนผูรับผิดชอบ โดย

ผูเสียหายตองแจงความรองทุกขภายใน 72 ชม. และพนักงานสอบสวนจะรวบรวมพยานหลักฐานแจงกลับไปยัง

ธนาคารของบัญชีนั้น ภายใน 7 วัน  เพื่อยืนยันการระงับธุรกรรมของบัญชีนั้น 

4. ใหอำนาจ  เจาหนาที่ตำรวจ  DSI   ปปง.    มีอำนาจนำขอมูลตองสงสัยไปใชประโยชนไดโดยไมเปน 

ความผิดตาม พ.ร.บ.คุมครองขอมูลสวนบุคคล พ.ศ.2562 

บทกำหนดโทษ 

ฐานความผิด อัตราโทษ 

เปดหรือยินยอมใหบุคคลอื่นใชบัญชีเงินฝาก(บัญชีมา

หรือซิมมา) โดยรูหรือควรรูวาจะนําไปใช ในการ

กระทําความผิด 

มีโทษจําคุกไมเกิน 3 ป ปรับไมเกิน 300,000 บาท 

หรือ ทั้งจําทั้งปรับ  

 

เปนธุระ จัดหา โฆษณา หรือไขขาว เพื่อใหมีการ ซื้อ

ขายบัญชี(บัญชีมาหรือซิมมา) เพื่อใชในการกระทํา

ความผิด 

จําคุกตั้งแต 2 ถึง 5 ป ปรับตั้งแต 200,000 ถึง 

500,000 บาท หรือทั้งจําทั้งปรับ 

เปนธุระ จัดหา โฆษณา หรือไขขาว เพื่อใหมีการ ซื้อ

ขายหมายเลขโทรศัพทซึ่งลงทะเบียนในนามบุคคล

อื่นแลว แตไมสามารถระบุตัวผูใชจริงได 

จําคุกตั้งแต 2 ถึง 5 ป ปรับตั้งแต 200,000 ถึง 

500,000 บาท หรือทั้งจําทั้งปรับ 

 

 

 

 

 

 

 

 


