








แก๊งคอลเซนเตอรแ์อบอ้างเป็นเจ้าหน้าที่ธนาคาร
ส่ง SMS หลอกให้ดาวน์โหลดแอปควบคมุโทรศัพท์

กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี
กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

แก๊งคอลเซนเตอรแ์อบอ้างเป็นเจ้าหน้าที่ธนาคาร
ส่ง SMS หลอกให้ดาวน์โหลดแอปควบคุมโทรศัพท์

กลโกง จุดสังเกต วิธีป้องกัน
1.แก๊งคอลเซ็นเตอร์ส่งข้อความว่า “มีผู้เขา้สู่
ระบบธนาคารของคุณจากอุปกรณ์อ่ืน หากไม่ได้
ด าเนินการด้วยตนเอง โปรดติดต่อทันที”พร้อม
แนบลิงก์มาด้วย

1.มิจฉาชีพส่งข้อความพร้อมแนบลิงก์คล้าย
ข้อความจริงจากธนาคาร

1.ไม่เปิดอ่านหรือ กดลิงก์ใน SMS แปลกปลอม 
หรือติดตั้งแอปพลิเคชันที่มิจฉาชีพหลอกให้
ติดตั้ง 

2.ผู้เสียหายกดลิงก์ดังกล่าว เป็นการเพ่ิมเพ่ือน
ไลน์อัตโนมัติ 

2.มิจฉาชีพใช้ชื่อไลน์คล้ายกับเจ้าหน้าท่ีธนาคาร 2.กรณีมีการส่ง SMS ที่ผิดปกติ  ควรโทรศัพท์
ตรวจสอบกับ call center ของธนาคาร
โดยตรง 

3.มิจฉาชีพใช้ชื่อไลน์เป็นชื่อธนาคารพร้อมอ้าง
ตัวว่าเป็นเจ้าหน้าที่ธนาคาร 

3.ธนาคารไม่มีนโยบายการส่งข้อความ SMS แบบ
แนบลิงก์ทุกชนิด หรือมีข้อความให้แอดไลน์ไอดี 

3.กรณีมีการส่ง Link แปลกปลอม  ให้
ตรวจสอบจากเวบไซต์ www.who.is 

4.มิจฉาชีพหลอกให้ผู้เสียหายดาวน์โหลดแอป
พลิเคชันควบคุมเครื่องโทรศัพท์และท าตาม
ขั้นตอน

4.หากต้องการติดตั้งแอปพลิเคชันใดๆ ควร
โหลดและติดตั้งจาก Google Play store หรือ
Apple Store เท่านั้น 

5.มือถือของผู้เสียหายถูกควบคุมและโอนเงิน
ออกไป



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

มิจฉาชีพส่ง Link SMS ดักข้อมูล ในนามของธนาคาร





กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

ตัวอย่างข้อความของมิจฉาชีพ

ธนาคารไม่มีนโยบายการส่งข้อความ SMS แบบแนบลิงก์
ทุกชนิด หรือมีข้อความใหแ้อดไลนไ์อด ี



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

ตัวอย่างข้อความของมิจฉาชีพ

เจ้าหน้าท่ีธนาคารไม่แอดไลน์มาคุยเป็นการส่วนตัว
ควรหลีกเลี่ยงการคุยไลน์ส่วนตัวและให้ข้อมูลกับผู้อื่น





ข่มขู่ทางโทรศัพท์ให้เกิดความกลัว
แล้วหลอกให้โอนเงิน



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

ข่มขู่ทางโทรศัพท์ให้เกิดความกลวัแลว้หลอกให้โอนเงนิ
กลโกง จุดสังเกต วิธีป้องกัน

1.มิจฉาชีพโทรหาผู้เสียหายอ้างว่าโทรจาก
ธนาคาร และแจ้งว่ามียอดค้างช าระบัตรเครดิต 
(ส่วนมากเหยื่อจะบอกว่าไม่รู้เรื่อง หรือไม่มีบัตร
เครดิตดังกล่าว)

1.คนร้ายมักแอบอ้างเป็นเจ้าหน้าท่ีบังคับใช้
กฎหมาย และปลอมเอกสารราชการต่างๆ ให้
ผู้เสียหายเข้าใจผิดว่าเกี่ยวข้องกับคดีฟอกเงิน
หรือคดีอ่ืนๆ

1.ให้ติดต่อ call center ของธนาคารเพ่ือ
สอบถามข้อมูลโดยตรง  เพราะธนาคารไม่มี
นโยบายในการ โทรศัพท์แจ้งให้ประชาชนโหลด
แอพพลิเคชั่น หรือโอนเงินไปตรวจสอบ

2.ให้แอดไลน์มิจฉาชีพที่ 2 อ้างว่าเป็นเจ้าหน้าที่
ต ารวจ (สภ.,สน. ต่างๆ โดยใช้รูปโลโก้ไลน์เป็น
รูปสถานีต ารวจ) เพ่ือท าการตรวจสอบ บางเคส
ให้แอดไลน์มิจฉาชีพที่ 3 อ้างว่าเป็นเจ้าหน้าที่ 
ปปง.

2.มีการสนทนาทาง Video โดยคนร้ายใช้ AI 
ปลอมเป็นต ารวจ ปปง. ถ้าไม่สังเกตดีๆท าให้
หลงเชื่อได้

2.กรณีอ้างหน่วยงานของรัฐที่เป็นหน่วยงาน
บังคับใช้กฎหมาย  ให้โทรศัพท์สอบถามข้อมูล
จากหน่วยงานนั้นๆ  โดยตรง และไม่มีหน่วยงาน
ใดให้โอนเงินไปตรวจสอบ 

3.เมื่อตรวจสอบแล้วจะอ้างว่าผู้เสียหายเกี่ยวข้อง
กับกระบวนการฟอกเงิน

3.ถ้ามีการสนทนาทาง Video call ให้มีสติและ
สังเกตปาก กับเสียงตรงกันหรือไม่ หรือ ภาพ
และท่าทางมีความผิดปกติหรือไม่

4.ให้ผู้เสียหายโอนเงินที่มีไปให้เจ้าหน้าที่ต ารวจ
(ปลอม) ปปง.(ปลอม)เพ่ือท าการตรวจสอบว่า
เกี่ยวข้องกับกระบวนการดังกล่าวจริงหรือไม่

5.เมื่อผู้เสียหายโอนเงินไปให้แล้วจะตัดการ
ติดต่อ หรือไม่ก็จะให้หลอกให้โอนเงินไปเรื่อยๆ
สุดท้ายจะตัดการติดต่อ



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

ตัวอย่างข้อความของมิจฉาชีพ



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

ตัวอย่างข้อความของมิจฉาชีพ

ช่ือผูเ้สียหาย





หลอกให้หารายได้พิเศษ (ศูนย์กระจายสินค้า)

กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี
กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

หลอกให้หารายได้พิเศษ (ศูนย์กระจายสินค้า)

กลโกง จุดสังเกต วิธีป้องกัน
1.ผู้เสียหายเห็นโพสต์ประกาศรับสมัครงานผ่าน
เฟสบุ๊ค เป็นงานที่สามารถท าท่ีบ้านได้

1.คนร้ายมักแอบอ้างใช้ชื่อบริษัท ห้างร้านเพื่อ
สร้างความน่าเชื่อถือ เช่น Shopee  Wasons
Lazada เป็นต้น

1.กรณีมีการโฆษณารับสมัครงานจากบริษัท 
ห้างร้านที่มีชื่อเสียง ควรโทรศัพท์สอบถาม
รายละเอียดโดยตรง

2.เมื่อผู้เสียหายทักไปสอบถามรายละเอียดคนร้าย
คนที1่ จึงให้แอดไลน์แอดมิน (คนร้ายคนที2่)

2.คนร้ายโอนค่าคอมมิชชันให้จริงในครั้งแรกๆ 
เพ่ือให้ผู้เสียหายหลงเชื่อ

2.หากมีการก าหนดให้ช าระเงินก่อนแล้วจะ
ได้รับผลตอบแทน ให้พึงระลึกไว้เสมอว่าการ
ชักชวนท างานดังกล่าวเป็นการหลอกลวง

3.แอดมนิแจ้งรายละเอียดการท างานโดยเป็นการ
ท างานผ่านแอพพลิเคชัน Shopee และ Lazada 
ให้ผู้เสียหายกดไลค์ กดแชร์สินค้าที่ก าหนด และ
โอนเงินค่าสินค้าเพื่อเป็นการสต๊อกสินค้า โดยอ้าง
ว่าผู้เสียหายจะได้ค่าคอมมิชชั่น 10% ของราคา
สินค้าท่ีท างานสต๊อก

3.ควรศึกษารายะเอียดให้ถ่ีถ้วนก่อนการสมัคร
งานหรือท าภารกิจใดๆ 

4.เมื่อผู้เสียหายท ารายการต่อไปเรื่อยๆ ไดค้่า
คอมมิชชั่น สุดท้ายแล้วแอดมินแจ้งว่าผู้เสียหาย
ท ารายการผิดและไม่สามารถถอนเงินออกไปได้



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

ตัวอย่างข้อความของมิจฉาชีพ

โพสต์หางานจากเฟสบุ๊คซึ่งมีการอ้างบริษัท ห้างร้านท่ีมีช่ือเสียง



กลุ่มงานป้องกันอาชญากรรมทางเทคโนโลยี  กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี

ตัวอย่างข้อความของมิจฉาชีพ
คนร้ายให้ผู้เสียหายโหลดแอพพลิเคชันงาน
ท่ีมีหน้าตาคล้ายกับแอพพลิเคชันจริง
เพ่ือสร้างความน่าเชื่อถือ

คนร้ายแจ้งว่าผู้เสียหายท ารายการผิด
และไม่สามารถถอนเงินได้ในเวลาต่อมา
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